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Conceptos basicos del Centro de Datos.

Consideraciones del funcionamiento continuo.

Riesgos de las caidas e inactividad. Causas y costos.
Dependencia del Hardware instalado. Proteccion de Datos.
Servidores Tolerante a fallas. Redundancia de servidores o
clusters. Recuperacidon de Desastres (Disaster Recovery
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Arquitectura del Centro de Datos.
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2.2

2.3

2.4

2.5

2.6
2.7

Requisitos Basicos para la estructuracion y Disefio del Centro
de Datos. Prerequisitos. Restricciones presupuestarias.
Seleccién de la ubicacion geografica

Estimacion de las necesidades de energia. Distribucion. UPS.
Generadores. Unidades de distribucion de energia (PDU).
Descarga Electrostatica (ESD)

Infraestructura fisica : Piso elevado o piso técnico. Pasillos.
Rampas. Planeamiento y disefio antivandalico.
Infraestructura de conectividad. Disefio de cableado modular.
Puntos de distribucidn. Acceso a Internet. Infraestructura del
ISP (Internet Service provider) Enlaces a la WAN del ISP.
Calefacccion, Ventilacion y Aire Acondicionado. Eficiencia
energética de los sistemas HVAC. Sistemas de Aire
Acondicionado. Circulacion del aire. Colocacién de los Racks.
Consideraciones sobre incendios y su extincion.
Mantenimiento del Centro de Datos. Centro de operaciones.
Monitoreo de las redes. Seguridad fisica y Seguridad légica.
Limpieza

Servidores del Centro de Datos:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Mediciones de rendimiento. Aspectos de la perfomance del
sistema. Utilizaciéon Latencia. Rendimiento. Eficiencia.
Benchmark: Definicidon y organizacion. SPEC, Linpack, TPC.
Planificacion de la capacidad y tamano del servidor.
Identificando el enlace mas lento.

Definir e implementar las mejores practicas en el manejo de
servidores. Beneficios. Sistemas de gestién. Mantenimiento de
hardware. Desarrollo de software.

Buenas Practicas de documentacion: metodologia .
Documentos de propuesta y analisis de eventos. Documentos
técnicos y de diagramas de redes. Formatos de
documentacién.

Seguridad del servidor. Pautas de seguridad del host.
Seguridad en el software. Problemas de seguridad en
Internet.

Administracién de servidores. Buenas Practicas.
Administracién del sistema del trabajo automatico.
Herramientas para la administraciéon

Equilibrio de carga. Terminologia. Servicio de disponibilidad.
Perfomance. Escalabilidad. Flexibilidad. Ahorro de costos.
Tipos de balanceo de carga. Métodos basados en software y
hardware. Servidores reales y virtuales.

Tolerancia a fallos. Necesidad de la tolerancia a fallos.
Terminos sobre Fiabilidad.
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Subsistemas de discos tolerante a fallos. Redundancia de
discos usando niveles de RAID. Controladores redundantes
dentro del subsistema de discos.

Conjunto redundante de discos independientes: RAID 0,
Bandas, RAID 1: Espejo. RAID 0+1: Bandas espejadas. RAID
1+0 o RAID 10: Espejos segmentados o Bandas. RAID 2:
Hamming.RAID basado en Paridad: RAID-3. RAID-4. RAID-5.

Tecnologias de Almacenamiento de Datos.

4.1

4.2

4.3

4.4

4.5

4.6

Requerimientos y Soluciones en almacenamiento de datos.
Datos en crecimiento. Modos de acceso: DAS, SAN y NAS.
Consolidacion de recursos.

Almacenamiento compartido en una red: NAS. Disefio y
aplicaciones mas adecuadas. Consideraciones. Dispositivos.
Volumen de tréafico esperado. Distancia entre nodos.

Redes de drea de almacenamiento: SAN. Disefo. Descripcién
general. Canal de fibra. Componentes y Topologias. Tipos de
cables y dispositivos para su sitio. Volumen de trafico
esperado. Hibrido SAN/NAS.

Configuracion de una SAN. Fases de disefio. Implementacién.
SAN Local y Global. Proteccién datos.

Redes SAN de alta disponibilidad. Configuracion. Niveles de
redundancia, conmutacién y Estructura de redundancia.
Comunicaciones de almacenamiento basado en IP. Porque
usar almacenamiento IP. Tipos de almacenamiento IP.
ISCSI.Canal de Fibra sobre IP (FCIP). Protocolo de Canal de
Fibra: IFCP (Internet Fibre Channel Protocol). Extendiendo
SAN sobre ATM, IP o SONET para Recuperacion de desastres
(DR). Adoptando Almacenamiento IP.
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Conectividad en el Centro de Datos

5.1

5.2

5.3

5.4

5.5

5.6

Repaso general de temas de conectividad:

o Tecnologias de Redes. Tecnologias de redes Locales (LAN)
Topologias, Dispositivos y Protocolos de red.

Transmision Control Protocol /Internet Protocol (TCP/IP).
Tecnologias de acceso a Internet y VPN.

Direccionamiento IP.

O O O o

Disefio de la conectividad. Disefo de red jerarquica de 3 capa

Capa base, de acceso vy distribucién. Configuracion de equipos

activos: Router, Switch, Access Point. Etc. Troncales de red.

Troncales conmutados y ruteados. 1,4,
Nombres de dispositivos. Practicas de nombres. NIS. NIS+. 9, 10,
DNS. Caché de DNS. Registrando nombre de dominio en DNS. 11,12
LDAP. Disefio del arbol de informacion directorio (DIT).

Disefio de redes tolerantes a fallos. Redes de alta

disponibilidad. Implementacion. Disponibilidad con dispositivos

tolerante a fallos y NICs redundantes en servidor.

Disponibilidad con redes de topologia redundante

Firewalls. Areas desmilitarizadas DMZ. Reglas de firewall.

Filtros. Servidor de seguridad. Direcciones globales y redes
internacionales.

Seguridad en la Red. Virus de computadoras. Gusanos de

Internet. Filosofia de Seguridad. Seguridad basada en trafico y

en usuario. Modelo Triple A (AAA). Autenticacidon. Autorizacién.
Accounting (contabilidad). Implementaciones triple A.

Consolidacion del Centro de Datos.
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servidores. Aumentar el uso de Storage. Reducir procesos TI.
Reducir el staff de soporte y gastos de TI. Aumentar la
confiabilidad del servicio.
Oportunidades de consolidacion. Consolidacidon de servidores,
storage, conectividad, y aplicaciones. Servicio de
consolidaciéon. Proceso y Staff de consolidacion.
Fases de Consolidacién. Evaluacion de los requerimientos de
Aplicaciones. Hardware. Storage. Infraestructura.
Conectividad. Operaciones. Riesgos. Arquitectura del objetivo
consolidado del entorno. Implementar la nueva arquitectura.
Controlar y administrar el entorno consolidado.

La recuperacion de desastres.

7.1

7.2

7.3

Analisis de la ocurrencia de los desastres. Alta disponibilidad y
recuperacion de desastres. Diferentes fases de la
recuperacion de desastres. Motivos. Medio ambiente y riesgos
existentes.

Procedimientos y planeamiento en la recuperacion de
desastres. Cambios del sitio y avances tecnoldgicos. Disefio de
arquitecturas tolerantes a desastres. Técnicas de replicacion
en linea, a nivel de usuario y servidor. Replicacion de
subsistemas de discos basado en hardware y software.
Replicacién de base de datos. Replicacién basada en
transacciones.

Arquitecturas de Recuperacién de Desastres. Cluster Local.
Cluster Metropolitano. Cluster Continental.
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